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产品介绍



主要任务

1. 认知设备

2. 熟悉硬件模块

3. 了解模块特点及功能



◆背景知识

1.产品介绍

现场层

监控层

管理层

典型工厂网络层级分布示例

网络传输层

采集设备、传感
器运行数据

对数据进行汇
聚并安全、快
速、准确传输

对数据进行监
控；确保生产
准确安全进行

分析处理数据，进
行生产管理



◆背景知识

现场层
工厂

各类传感器和开关
信号发送至控制器

发送

反馈

管理层

对各类数据进行管理

传输

反馈

1.产品介绍

网络传输层

将控制器收到的信号
以某种协议进行传输

传输 反馈

监控层

对各类数据进行监控

车间级

OT网络

IT网络



◆背景知识

工业网络

两层三级

1.产品介绍



民用网络 工业网络

网络通讯协议层次结构较复杂 网络通讯协议层次结构简单

网络硬件传输速率较低 网络硬件传输速率高

响应时间一般2-6s 响应时间0.01-0.5s（毫秒级）

◆背景知识

民用网络VS工业网络实时性区别

1.产品介绍



◆背景知识

民用网络VS工业网络总结

民用网络 工业网络

环境 温和 恶劣

实时性 实时性要求一般高 实时性要求非常高

1.产品介绍

在工业环境中，民用网络是否可以代替工业网络



◆背景知识

理想的工业网络

1.产品介绍

需要有一个新的适合工业环境和

工厂需求的工业网络标准提出。



◆产品展示

1.产品介绍

标准版 进阶版



1.产品介绍

◆产品展示

无线模块

控制单元

管理型交换机

标准版



1.产品介绍

◆产品展示
进阶版

无线模块

控制单元

二层管理型交换机

三层管理型交换机

触摸屏

安全模块

操作面板

工作于OSI模型的第2层：数据链路层

具有部分路由器功能的交换机，
工作在OSI模型的第三层：网络层。



1.产品介绍

现场层

监控层

管理层

典型工厂网络层级分布示例

网络传输层

采集设备、传感器
运行数据

对数据进行汇
聚并安全、快
速、准确传输

对数据进行监
控；确保生产
准确安全进行

分析处理数据，进行
生产管理

◆回顾



1.产品介绍

◆现场层

• 采集设备、传感器等模块的运行信息

PLC S7-1200



1.产品介绍

◆现场层

• 模拟输入输出信号

操作面板

拨拔开关

金属传感器

光电传感器

温度传感器

模拟信号输入

数字量输出



1.产品介绍

◆网络传输层

• 连接PLC，数据传输

SCALANCE XB208

➢ 网管型交换机：可以对数据的地址、

端口协议、服务等进行过滤，需要配

置参数，对网络有管理能力。

➢ 8个RJ45接口

➢ 支持PROFINET IO诊断、网络管理、

组成冗余环、VLAN（不带路由功能）。



1.产品介绍

◆网络传输层

• 数据传输，跨网段
通讯（有路由功能）

SCALANCE XM408-8C

➢ 网管型交换机

➢ 8个RJ45接口、8个SFP插槽

➢ 支持PROFINET IO诊断、高速冗余

环、冗余管理器、VLAN、路由等

功能。



1.产品介绍

◆网络传输层

• 数据传输，无线通讯

SCALANCE W774、W734

AP AC

➢ AP— 无 线 访 问 接 入 点

（WirelessAccessPoint）AP 相当于一个

连接有线和无线网的桥梁，其主要网络就是

将各个无线网络客户端连接到一起，然后将

无线网络接入以太网，从而达到无线覆盖的

目的。

➢ AC—无线客户端（WirelessAccessClient）



1.产品介绍

• 安全防护（支持防火墙和路由功能）

SCALANCE S615

◆网络传输层



1.产品介绍

◆监控层

• 数据监控

HMI KTP700



1.产品介绍

◆管理层

• 订单管理，生产监控

信息系统



1.产品介绍

3.虚拟局域网
通讯

5.控制器之间
通讯

4.无线通讯

1.直连通讯 2.冗余网络

可实现哪些通讯？



1.产品介绍

◆想一想

现场层

监控层

管理层

网络传输层



工业以太网线缆接头制作



主要任务

以西门子四芯“快速连接”工业以太网

线缆为例，掌握其做网线接头的方法



◆技术背景

2.工业以太网线缆接头制作

➢ 以太网电缆是从一个网络设备连接到另外一个网络设备传递信息的介质，是以太网网络的基本构件。

 

➢ 双绞线（也就是平时说的网线）、光纤和同轴电缆（较早产品，现在很少看到用了）。

在这三者中，双绞线由其低廉的价格，简单的安装方法，良好且稳定的性能在有线网络中广为使用。

 

➢ 工业以太网使用8芯和4芯双绞线，电缆连接方式也有两种：正线（标准568B）和反线（标准568A），

其中正线也称为直通线，反线也称交叉线。



◆材料准备

2.工业以太网线缆接头制作

➢ 一根西门子四芯工业以太网线缆

➢ 两个“快接”工业以太网RJ45接头

 

➢ 一个做线工具 



◆制作步骤

2.工业以太网线缆接头制作

➢ （1）截取一根500mm长的工

业以太网线 。

➢ （2）线的两端剥去25mm长外皮，

金属屏蔽网保留5mm长。

➢ （3）打开金属接头，按照头内线颜

色标识把对应线插入到底。 



◆制作步骤

2.工业以太网线缆接头制作

➢ （4）合拢金属接头，用螺丝刀插入金属圆

环的孔内，顺时针时针旋转90度完成固定。 

➢ （5）将制作完成的ProfiNet线接到线测试

仪上进行测试，1、2、3、6灯亮为正常。



◆练一练

2.工业以太网线缆接头制作

➢   制作工业以太网络线缆

    按照上述步骤制作6根0.5米的西门子四芯工业以太网线缆。 

30min



拓展知识

1. 理解MAC地址

2. 理解IP地址

3. 理解子网掩码



MAC地址

➢ MAC地址是以太网节点的物理接口，长度为6个字节，该地址必须具有全局唯一性。

➢  该地址分离后代表设备制造商的组织唯一标识符（OUI）以及制造商分配的设备地址。 

00-1B-1B-00-00-01

●

●

制造商代码

设备地址



IP地址

➢ IP地址分为两个部分：网络部分和主机部分。

➢ 用32个比特位定义主机地址，用于唯一标识网络中的IP节点。

➢ 为了便于记忆、书写与表达，使用十进制进行表示。主机部分使用的位数决定了网络中可以

容纳的主机数量。 

1  9  2  .  1  6  8  .  0  .  2

每个部分都显示一个十进制数：0-255 IP地址分四部分显示各个部分由一个点分离

1 1 0 0 0 0 0 0 . 1 0 1 0 1 0 0 0 . 0 0 0 0 0 0 0 0 . 0 0 0 0 0 0 1 0



MAC与IP区分

家庭住址

身份证号

可变标识

唯一标识

IP地址

MAC地址



子网掩码

➢ 子网掩码使用32位值表示，定义网络设备的IP地址的网络部分，子网掩码同IP地址一样用十

进制表示。

➢ 在代表网络部分的每个位的位置上设置二进制1，在代表主机部分的每个位上设置二进制0，

即可创建子网掩码。

2  5  5  .  2  5  5  .  2  5  5  .  0     或 / 2 4

在二进制中，子网掩码仅包含一个连续的1序列 子网掩码表述形式也可以仅指定1的数量

网络部分和主机部分如何区分？

1 1 1 1 1 1 1 1 . 1 1 1 1 1 1 1 1 . 1 1 1 1 1 1 1 1 . 0 0 0 0 0 0 0 0



子网掩码

网络部分和主机部分如何区分？



子网掩码

➢ 将设备的IP地址和子网掩码按二进制位对应求“与”逻辑，如果“与”结果相同即在同一网络中。

设备A

同一网段判断方法

11000000.10101000.00000000.00000010

IP：192.168.0.2

子网掩码：255.255.255.0

11111111.11111111.11111111.00000000
192.168.0.0

设备B

11000000.10101000.00000000.00000011

IP：192.168.0.3

子网掩码：255.255.255.0

11111111.11111111.11111111.00000000
192.168.0.0

&

&

网络地址相同 同一网络



子网掩码

设备A

同一网段判断方法

11000000.10101000.00000000.00000010

IP：192.168.0.2

子网掩码：255.255.255.0

11111111.11111111.11111111.00000000
192.168.0.0

设备B

11000000.10101000.00000001.00000010

IP：192.168.1.2

子网掩码：255.255.255.0

11111111.11111111.11111111.00000000
192.168.1.0

&

&

网络地址不同 不同网络



Proneta软件的使用



主要任务

1. 学会Proneta软件的安装

2. 会使用Proneta软件进行交换机IP地址的配置



◆软件作用

3. Proneta软件的使用

➢ 交换机出厂时是不带IP地址的。

➢ 需要在工程师站的WEB界面中输入交换机的

IP地址才能进入配置界面。

➢ PST软件的作用：交换机、无线模块等网络

设备分配IP地址和子网掩码。



◆Proneta软件：是一款免费且无需安装的软件

3.Proneta软件的使用

➢ 复位模块

➢ 设置 IP

● 功能：用于分析及配置PROFINET网络



启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡

◆Proneta软件使用

3.Proneta软件的使用



◆Proneta软件使用

3.Proneta软件的使用

启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡



◆Proneta软件使用

3.Proneta软件的使用

启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡



◆Proneta软件使用

3.Proneta软件的使用

启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡



◆Proneta软件使用

3.Proneta软件的使用

启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡



➢ （1）创建项目

➢ （2）确定S7-1200的订货号和版本号后进行组态

➢ （3）点击以太网端口的属性，设置 IP

➢ （4）下载至 PLC，IP 地址自动赋予

◆PLC设备IP地址分配

3. Proneta软件的使用

● 通过博途修改S7-1200的IP地址和子网掩码



◆练一练

➢ 使用 Proneta 软件

  将 XB208（A）和 XB208（B）的IP地址配置为

192.168.0.12/24、192.168.0.13/24

10min

3.Proneta软件的使用



◆ARP协议

交换原理

➢ 地址解释协议（ARP）

作用: 通过广播查询IP对应的MAC

➢ 查看电脑ARP表

ARP表显示MAC地址与IP地址对应关系

命令行输入：ARP-A即可查看本机ARP表



◆通讯检测协议ICMP

交换原理

➢ 网际控制报文协议

➢ 作用: 1.检测网络层的连通信；

2.面向连接。

➢ 原理：发送echo request,目标

收到后，发送echo reply

➢ 常用命令：ping、traceroute、

ipconfig、回环指令

 ping 192.168.0.1



◆交换过程

交换原理

➢ 交换机只针对 M A C地址进行解析



◆交换过程

交换原理

交换寻址

➢ 站点A发送一个数据帧到站点C
➢ 交换机根据数据帧的源地址在接口E0上学习到站点A的MAC地址
➢ 这个数据帧（A-C）被广播到所有的交换机接口，除了E0（未知单播被泛洪）
➢ MAC地址缺省在MAC地址表中保留5分钟

源IP、目的IP，广播MAC、目的MAC



◆交换过程

交换原理

交换寻址

➢ 站点A发送一个数据帧到站点C

➢ 目的地址已知存储在MAC地址表中，数据帧不会被泛洪

➢ 重新刷新工作站C的MAC地址超时时间



◆交换过程

交换原理

交换寻址

➢ 站点A发送一个数据帧到站点C

➢ 目的地址已知存储在MAC地址表中，数据帧不会被泛洪

➢ 重新刷新工作站C的MAC地址超时时间



单环冗余网络实验



主要任务

1.了解单环冗余的概念及其应用场景

2. 理解单环冗余的工作原理

3. 掌握单环冗余网络的配置及测试方法



◆背景知识

4.单环冗余网络实验

直连通讯 直连通讯

单点故障

如何避免？



◆背景知识

4.单环冗余网络实验

直连通讯 直连通讯

单点故障

➢ 环网冗余：在工业网络中除了要求车间中的数据能够传输到控制中心 ，还要求车间

与控制中心任意一条通讯线路故障（网络的单点故障问题），工业网络都能够自动判

断和进行网络重构，保障通讯的不间断——冗余网络。



4.单环冗余网络实验

直连通讯 直连通讯

P1 P4

P3 P5

广播风暴

如何避免？

◆背景知识



4.单环冗余网络实验

直连通讯 直连通讯

P1 P4

P3 P5

◆背景知识

冗余协议，只让1条链路工作，当此链路出现故障时，无缝切换到另外1条链路



4.单环冗余网络实验

◆网络结构实施

➢ HRP是高速冗余协议（ High Speed Redundancy

Protocol）的缩写。

➢ 交换机通过环网端口互连。其中只能有一台交换机

组态为冗余管理器 (RM, Redundancy Manager)，

其它交换机为冗余客户端。

➢ 如果要组成HRP环，环中所有交换机都必须支持此

功能。

➢ 高速冗余协议 (HRP)，最长 0.3 s 重构时间，环

网中可具有 50 台交换机



◆实验准备

4.单环冗余网络实验

➢ 1个SCALANCE XM408-8C

➢ 1个SCALANCE XB208

➢ 1个S7-1200

➢ 5根工业以太网线缆



4.单环冗余网络实验

◆网络规划

➢ 按图所示的拓扑结构做组成环网的端口和IP规划：

XM408 XB208（A） XB208（B）

端口选用 P4、P8 P5、P8 P1、P4

IP地址 192.168.0.11 192.168.0.12 192.168.0.13

子网掩码 255.255.255.0 255.255.255.0 255.255.255.0



启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡

4.单环冗余网络实验

◆配置——Proneta软件使用



启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡

4.单环冗余网络实验

◆配置——Proneta软件使用



启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡

4.单环冗余网络实验

◆配置——Proneta软件使用



启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡

4.单环冗余网络实验

◆配置——Proneta软件使用



启动Proneta软件

搜索设备

设置IP地址和子网掩码

Web配置

设置网卡

4.单环冗余网络实验

◆配置——Proneta软件使用



◆配置环网冗余管理器（SCALANCE XM408-8C）

4.单环冗余网络实验

➢ 打开浏览器，在地址栏中输入192.168.0.11，

➢ 进入SCALANCE XM408-8C的网络配置登录界

面（首次进入该页面需要修改密码）。输入

用 户 名 admin和 密 码 后 ，进 入 SCALANCE

XM408-8C配置界面。



◆配置环网冗余管理器（SCALANCE XM408-8C）

4.单环冗余网络实验

➢ 选中“Layer 2”下的“Ring Redundancy”;

➢ 将“Ring Redundancy”前的复选框勾上;

➢ 在“Ring Redundancy Mode”的下拉列表中

选择“HRP Manager”;

➢ “Ring Ports”选择P1.4和P1.8。



◆配置环网冗余管理器（SCALANCE XM408-8C）

4.单环冗余网络实验

➢ 使用PST软件或者Proneta软件，配置SCALANCE

XB208(A)的IP地址为 192.168.0.12 / 24，将

配置下载到交换机SCALANCE XB208(A)中。

 

➢ 打开浏览器，在地址栏中输入192.168.0.12，

输入用户名和密码后，进入SCALANCE XB208配

置界面



◆配置环网冗余管理器（SCALANCE XM408-8C）

4.单环冗余网络实验

➢ 选中“Layer 2”下的“Ring Redundancy”;

➢ 将“Ring Redundancy”前的复选框勾上;

➢ 在“Ring Redundancy Mode”的下拉列表中选

择“HRP Client”;

➢ “Ring Ports”选择P0.5和P0.8。

➢ 同理配置XB208B



◆通讯测试

4.单环冗余网络实验

➢ 在博图中编写一段简单的程序编译下载至工艺单元中，

然后转至在线，对环网结构进行检测。

➢ 按照每个交换机配置的端号，将三个交换机连成环网。

➢ 此时可以看到：（1）XM408的RM指示灯常亮

（2）XM408的两个Ring Port 4和8对应

的指示灯一个快闪（如P8），一个慢

 闪（如P4），慢闪端口对应的通讯线

 路处于“热备”状态（即暂时不通）。 



◆通讯测试

4.单环冗余网络实验

➢ 将S7 1200（A）与SCALANCE XB208(A)连接。 

➢ 利用工业以太网线将SCALANCE XM408与安装有博途软件

的上位机连接。



◆通讯测试

4.单环冗余网络实验

➢ 正常情况下，从S7 1200(A)到上位

机的信息的传输路径如图，博图软

件中的在线监控应该是正常状态。

➢ 环网在网络故障情况下进行了重

构，数据通过另一路径进入到上

位机，且数据传输正确。



◆练一练 30min

➢ 根据上述步骤或实验指导书完成单环冗余

网络实验，并对其进行验证。 

4.单环冗余网络实验

点击跳转

工业网络与信息综合实训系统 - 实验指导书.pdf


无线通讯实验



主要任务

1.了解无线通讯的概念及其应用场景

2.掌握工业无线通讯网络的组网方法

3.掌握工业无线通讯网络的配置及测试方法



5.无线通讯实验

◆背景知识—无线通信的优势

➢ 节省了大量的设备成本和安装成本。

➢ 便于扩展现有网络规模。

➢ 应用在设备或环境实现物理连接困难或者技术上不

允许或不希望用物理连接的场合。（如移动或旋转

设备、运动节点、远距离设备管理、障碍物阻隔环

境、高危环境等）

➢ 由于有线和无线通讯都支持TCP/IP协议，因此这两

种通讯方式能够有机地结合在一起，发挥各自优势。 



5.无线通讯实验

◆背景知识—信道

➢ 信道就是通信的通道

➢ 无线信道以电磁波传输

➢ 电磁波都会有自己的工作频率

➢ 根据电磁波的工作频率就可以划分信道。



5.无线通讯实验

◆背景知识—2.4GHz信道

➢ 2.4GHz每个信道频宽22MHz，每一个信道步进5MHz这就意味着每相

邻的两个信道会有17MHz的频率重叠。



5.无线通讯实验

◆背景知识——5GHz信道

➢ 5GHz每个信道频宽20MHz，每一个信道步进5MHz



5.无线通讯实验

◆实验准备

➢ 1个SCALANCE XM408-8C

➢ 1个SCALANCE XB208

➢ 1个SCALANCE W734 RJ45

➢ 1个SCALANCE W774 RJ45

➢ 1个S7-1200

➢ 1套IO操作面板

➢ 4根工业以太网线缆



5.无线通讯实验

◆用PST软件配置模块的IP地址

➢ 将SCALANCE XM408的P3端口与SCALANCE W774的以

太网端口相连

➢ 将SCALANCE W734的以太网端口与SCALANCE XB208

的P5端口相连

➢ 将SCALANCE XB208的P1端口与S7 1200的以太网端

口相连

模块 W774 W734

IP地址 192.168.0.31 192.168.0.32



5.无线通讯实验

◆配置工业无线网络—无线接入点AP

配置天线 设置信道

设置为AP模式

设置SSID设置频率

设置功率 启用SSID广播

启用天线



5.无线通讯实验

◆配置工业无线网络—无线接入点AP

配置天线 设置信道

设置为AP模式

设置SSID启用天线

设置频率 启用SSID广播

设置功率



5.无线通讯实验

◆配置工业无线网络—无线接入点AP

配置天线 设置信道

设置为AP模式

设置SSID设置频率

设置功率 启用SSID广播

启用天线



5.无线通讯实验

◆配置工业无线网络—无线接入点AP

配置天线 设置信道

设置为AP模式

设置SSID设置频率

设置功率 启用SSID广播

启用天线



5.无线通讯实验

◆配置工业无线网络—无线客户端AC

配置天线 设置信道

设置为AP模式

设置SSID

启用天线

设置频率

启用SSID广播设置功率



5.无线通讯实验

◆配置工业无线网络—无线客户端AC

配置天线 设置信道

设置为Client模式

设置SSID启用天线

设置频率 启用SSID广播

设置功率



5.无线通讯实验

◆配置工业无线网络—无线客户端AC

配置天线 设置信道

设置为AP模式

设置SSID设置频率

设置功率 启用SSID广播

启用天线



5.无线通讯实验

◆配置工业无线网络—无线客户端AC

配置天线 设置信道

设置为AP模式

设置SSID设置频率

设置功率 启用SSID广播

启用天线



5.无线通讯实验

◆在博途中配置PLC

➢ 在博图中在选择正确订货号及版本号

的控制器

➢ 在“硬件目录”中选择正确订货号的

信号板

➢ 在PLC的“属性”界面中配置 IP 地址

和子网掩码



5.无线通讯实验

◆在博途中配置PLC

➢ 在博途软件“项目树”中，找到“CPU 1214C”并在其树状结构的子项中找到“PLC 变量”，在“PLC变

量”的子项中，双击打开“默认变量表”。在“默认变量表”中添加需要监视的 DI、DO、AI、AO 变量。

编译程序后，

下载程序到IP

地址对应的

S7 1200中



5.无线通讯实验

◆通讯测试

➢ 转到在线后在“PLC变量”的子项中，双击打开“默认变量表”。

➢ 点击“全部监视”按钮，变量监视界面如图所示：4 个 DI 变量值均为 FALSE，与实际开关状态一致，



5.无线通讯实验

◆通讯测试

➢ 此时将开关 1 和开关 2 打开，可以看到默认变量表中对应变量 DI_0 与 DI_1 的值均为 TRUE，如图 

所示。

➢ 说明此时的数据传输路径“PLC→XB208→W734→W774→XM408→上位机”是通的，且数据传输正确。



◆练一练 30min

➢ 根据上述步骤或实验指导书完成无线通信

实验，并对进行通讯检测。 

5.无线通讯实验

点击跳转

工业网络与信息综合实训系统 - 实验指导书.pdf


防火墙实验



主要任务

1.了解防火墙的概念及其应用场景

2. 了解硬件防火墙工作原理

3. 掌握硬件防火墙的设置方法



6.防火墙实验

◆背景知识

➢ 防火墙指的是一种计算机硬件和软件的结合，使内部网和外部网之间、

专用网与公共网之间建立起一个安全网关（Security Gateway），从

而保护内部网免受非法用户的侵入。

➢ 防火墙通常使用的安全控制手段主要有包过滤、状态检测、代理服务。

 

➢ 防火墙隔开了网络中一个网段与另一个网段，这样能够防止影响一个

网段的问题通过整个网络传播。

➢ 防火墙是一个安全策略的检查站，所有进出的信息都必须通过防火墙，

这样它便成为安全问题的检查点，使可疑的访问被拒绝于门外。



◆实验准备

➢ 1个SCALANCE S615

➢ 1个SCALANCE XM408-8C

➢ 1个SCALANCE XB208

➢ 2个S7 1200 PLC

➢ 2台计算机

➢ 7根工业以太网线缆

6.防火墙实验



◆实验内容

➢ 场景设定： 

现有一个生产车间，包括两个工艺单元，每个工艺单

元分别有一个PLC S7 1200。

两个工艺单元与车间“生产监控服务器”通过交换机

SCALANCE XM408连接。

 防火墙模块SCALANCE S615将生产网络与外部管理网络

隔离开。

6.防火墙实验



◆实验内容

➢ 场景要求： 

要求实现车间内部网络可以访问外部网络

 外部网络不能访问车间内部网络，防止外部的恶意攻击

 外部网络中，只有特定的用户可以访问内部网络。

6.防火墙实验



◆网络规划

6.防火墙实验

➢ SCALANCE XM408与两个XB208不需要特定的配置。 

Net work1：
10.10.0.1

Net work2：
192.168.2.1

S615 外部 内部

IP 10.10.0.1 192.168.2.1

子网掩码 255.255.255.0 255.255.255.0

IP 子网掩码 网关

企业管理系统 10.10.0.100 255.255.255.0 10.10.0.1

生产监控服务器 192.168.2.100 255.255.255.0 192.168.2.1

S7 1200（A） 192.168.2.11 255.255.255.0 192.168.2.1

S7 1200（B） 192.168.2.12 255.255.255.0 192.168.2.1



◆网络配置

划分VLAN 子网设置 配置防火墙

6.防火墙实验



◆网络配置

划分VLAN 子网设置 配置防火墙

6.防火墙实验



◆网络配置

划分VLAN 子网设置 配置防火墙

➢ 外网网关设置 

6.防火墙实验



◆网络配置

划分VLAN 子网设置 配置防火墙

➢ 内网网关设置 

6.防火墙实验



◆网络配置

划分VLAN 子网设置 配置防火墙

6.防火墙实验

➢ 激活防火墙功能



◆网络配置

划分VLAN 子网设置 配置防火墙

6.防火墙实验

➢ 在“IP Rules”页签下添加IP过滤规则，如左图所示。其中第一条规则表示：内网中任一主机

可以访问外网的任一主机。第二条规则表示：在外网访问内网方向，外网中只有IP地址为

10.10.0.100的主机能够访问内网，且仅可以访问内网IP地址为192.168.2.100的主机。 



◆网络实施、验证实验内容

6.防火墙实验

➢ 根据所示网络拓扑图，实施网络结构，其中将“企业管理系统”计算机与S615的P5端口连接，将XM408与S615的

P1-P4的任一端口连接。XM408其他端口、XB208的端口任意选用。



◆网络实施、验证实验内容

6.防火墙实验

➢ 测试一：内网中任一主机可以访问外网的任一主机：

内网“生产监控服务器”主机IP地址为192.168.2.100，外网“企业管理系统”主机IP地址为10.10.0.100；

将内网“生产监控服务器”主机IP地址修改为192.168.2.101；

将外网“企业管理系统”主机IP地址修改为10.10.0.101。

➢ 测试二：在外网访问内网方向，外网中只有IP地址为10.10.0.100的主机能够访问内网，且仅可以访问内网IP地址

为192.168.2.100的主机。

内网“生产监控服务器”主机IP地址为192.168.2.100，外网“企业管理系统”主机IP地址为10.10.0.100；

将外网“企业管理系统”主机IP地址修改为10.10.0.101；

外网“企业管理系统”主机IP地址为10.10.0.100，将内网“生产监控服务器”主机IP地址修改为192.168.2.101；

外网“企业管理系统”主机IP地址为10.10.0.100，ping内网中工艺单元A中S7 1200。



◆练一练 20min

➢ 根据上述步骤或实验指导书完成防火墙实

验，并对进行测试。 

点击跳转

6.防火墙实验

工业网络与信息综合实训系统 - 实验指导书.pdf


冗余网络

直连通讯

无线通讯

直连通讯

实验内容：按照上图的拓扑结构，完成单环网冗余和无线通讯的综合实验

综合实验考核题

◆ 网络实施 、并验证实验内容



请在40分钟内完成上述综合实验并验证



知工业之美，解教育之道~
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